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Gestion des données sensibles et
personnelles en sciences sociales

Pablo Diaz, FORS, CER-UNIL
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Les données personnelles ne peuvent être traitées
sans une certaine connaissance des lois.

• En effet, le traitement de ce type de données est
encadré par des règlements en matière de
protection des données (autodétermination
informationnelle ≠ sécurité).

• Les règlements en matière de protection des
données fournissent les définitions, les limites,
les droits et devoirs de chacun·e.

La gestion des données, une affaire légale ?
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Un certain nombre de textes fondamentaux
garantissent l’auto-détermination informationnelle:

• La Déclaration Universelle des Droits de l’Homme
(art. 12).

• La Convention Européenne des Droits de l’Homme
(art. 8).

Bases légales
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En Suisse il y a des lois à deux niveaux:

• Fédéral (Constitution, FADP)
• Cantonal (LPrD pour Vaud.)

En UE il y a le Règlement Général sur la Protection des
Données (RGPD).

Au niveau international, 128 pays (sur 194) ont des lois en
matière de protection des données.

https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-
Legislation/eCom-Data-Protection-Laws.aspx

Bases légales

https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
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En Suisse, c’est le « statut légal » de la personne qui traite les
données qui détermine quelles lois s’appliquent (cantonales
ou fédérales)

La logique ≠ territoire

Bases légales

Personne privée

Lois fédérales

Ins2tu2on fédérale

Lois fédérales

EPFL, ETH, FORS, etc.

Institution 
cantonale

Lois cantonales

UNIL, UNIGE, UNIBE, 
UNIZH, HES, etc.
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Bases légales
LPD

LPrD
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• Nous voyageons, avec les obligations légales de notre
pays d’établissement (institutionnel).

• À l’étranger, en plus de nos lois nationales / locales,
les lois du pays visité s’appliquent (que les
participant·e·s y soient résidents ou non).

• Dans l’UE, lorsque l’on cible des populations/individus
entant que ressortissants/résidents européens, les lois
de leur pays de résidence s’applique, même si tout le
traitement est organisé et mis en œuvre depuis la
Suisse (questionnaire en ligne, téléphone, etc.)

Bases légales
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Données personnelles
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Il est important de savoir si l’on traite ou non des
données personnelles !

• À partir du moment où l’on effectue un traitement de
données personnelles, les lois en matière de
protection des données s’appliquent !

• C’est pourquoi l’anonymisation est souvent mise en
avant comme LA solution…

Traitement de données personnelles
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Traitement : Toute opération ou ensemble d’opérations
effectuées ou non à l’aide de procédés automatisés et
appliqués à des données personnelles, notamment la collecte,
l’enregistrement, l’organisation, la conservation, l’adaptation
ou la modification, l’extraction, la consultation, l’utilisation, la
communication, la diffusion ou toute autre forme de mise à
disposition, le rapprochement ou l’interconnexion, ainsi que
le verrouillage, l’effacement ou la destruction

(art. 4, al. 5 LPrD).

Traitement de données personnelles
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Toute informa,on qui se rapporte à une personne iden,fiée
ou iden,fiable est une donnée personnelle. Il s’agit d’une
no2on très large.

• Les données personnelles les plus « évidentes » : noms,
adresses (postale, IP, mail, etc.), numéros de téléphone,
photos, etc.

• Quelques données personnes plus sub2les : opinions et
idées originales, dis2nc2ons / prix, profession atypique,
etc.

Les données personnelles peuvent être objec2ves ou
subjec2ves (pas de limite à leur nature).

Données personnelles
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Exemples de données personnelles 

Contact

Prénom:  Pablo

Nom de famille: Diaz

Téléphone: 123456

email: pablo@diaz.ch

Citations

“Il faut agir aussi vite 

que possible, mais aussi 

lentement que 

nécessaire »

Photo
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(DON’T) WORRY YOU ARE 
UNIQUE!
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Il s’agit de données personnelles se rapportant :

• aux opinions ou ac4vités religieuses, philosophiques,
poli4ques ou syndicales ainsi qu’à une origine ethnique;

• à la sphère in4me de la personne, en par4culier à son état
psychique, mental ou physique;

• aux mesures d’aide individuelles découlant des législa4ons
sociales;

• aux poursuites ou sanc4ons pénales et administra4ves

⚠ La liste fournie par la LPrD est exhaus4ve

⚠ Selon le contexte, tout type d’informa4on (nom, photo, etc.)
peut être sensible (ce n’est pas déterminé à priori)

Données sensibles
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Exemples de données sensibles

Contact

First name:  Sebas1án
Last name: Calfuqueo
Genre: trans
Emploi: Syndicaliste

Citation

« L'humanité serait 
mieux armée si elle 
pensait plus souvent à 
ce qui est important 
pour elle. Nous nous 
énerverions moins à 
gagner toujours plus et 
à grimper l'échelle 
sociale ».

Photo
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Donnée sensible ?
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Donnée sensible ?
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• Il arrive que des personnes rendent des données
personnelles disponible via les réseaux sociaux

• Ces données restent des données personnelles !

• Il est important de vérifier les poli8ques de
confiden8alité des lieux (sites) où est faire la
collecte.

Quid des données “publiques” ?
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Quid des données “publiques” ?

https://www.captaincontrat.com/gestion/le-scraping-de-donnees-sur-linkedin-est-il-legal-me-kouhana
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En sciences sociales, il est quasi inévitable de travailler avec des
données personnelles (et sensibles)

• Profils socio-démographiques

• Récits de vie

• Enquêtes longitudinales

• Enregistrements, etc.

Protection des données et recherche
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Quelques ques(ons



28

• Les institutions publiques travaillent selon une logique
de légalité (≠licéité).

• Il faut une base légale pour traiter des données
personnelles.

• Le consentement est souvent la seule base légale
disponible pour traiter des données sensibles.

• Lorsque les données sont disponibles à tout un chacun
sans « opposition » -> base légale pour le traitement.

• Il faut également un but !

Puis-je collecter des données personnelles ?
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Puis-je collecter des données personnelles ?
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• Même s’il y a des cas où l’on pourrait travailler sans
consentement (données personnelles non sensibles)…

• Les lois sur la protection des données rendent
obligatoire l’information des personnes pour toute
collecte de données personnelles les concernant, même
lorsque celles-ci sont collectées auprès de tiers.

• De plus, la participation à un projet de recherche est
toujours facultatif (≠ d’obligation)

• Travailler sans consentement n’est pas plus facile !

Dois-je obtenir un consentement ?
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Le consentement peut être oral ou écrit.

• Garder une trace est u4le

• Parfois l’oral est la meilleure solu4on

• Ce qui compte = être compris

A<en4on : LRH -> Écrit

Quelle forme doit prendre le consentement ?
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Lorsqu’il y a collecte de données personnelles, le
consentement peut être implicite.

• Répondre à un questionnaire, un entretien, etc.

Lorsqu’il y a collecte de données sensibles, le consentement
doit être explicite

• Seul un oui est un oui.

Quelle forme doit prendre le consentement ?
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Le consentement doit être libre et éclairé

• Pour donner un avis il faut savoir

• L’information doit être claire (accessible/adaptée)

• Il faut suffisamment de temps pour réfléchir

Comment informer ?
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Les informations obligatoires sont :

• Identité du responsable de traitement (PI + institution)

• La finalité du traitement (but de la collecte)

• Catégorie des destinataires si communication

• Droit d’accès aux données

• Droit de refuser de participer

Comment informer ?
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Les informations suivantes sont conseillées:

• L’anonymisation/codage éventuel des données

• Politique de sécurité (codes, stockage, etc.)

• La préservation et réutilisation des données.

• La possibilité d’être informé des résultats

Comment informer ?
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Il est conseillé d’opter pour une approche descrip2ve et de
ne pas faire de promesses qui ne peuvent pas être tenues.

• Ne pas prome:re l’anonymisa2on, le secret, etc.

• Ne pas parler d’impossibilité de réiden2fica2on

• Expliquer de manière transparente ce qui sera fait avec
les données (suppression, etc.)

Comment informer ?
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Collecter des données personnelles à couvert est très
difficile à justifier !

• Un·e chercheur·e qui voudrait collecter des données
personnelles sans informer les personnes pourrait le
faire à condition qu’il ou elle soit en mesure de prouver
l’existence d’un intérêt public prépondérant.

• Prouver ce type d’intérêts est très difficile.

L’observation à couvert pourrait être possible si pas de
collecte de données personnelles

Puis-je pratiquer l’observation à couvert ?
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• On ne peut collecter / traiter des données que pour un but
précis (principe de finalité).

• La finalité du traitement est une no8on clé dans le sens où
c’est elle qui détermine la limite temporelle de conserva8on
des données personnelles.

• Si une conserva8on à moyen-long terme est envisagée, celle-
ci doit être cohérente avec le but de la collecte. C’est la raison
pour laquelle il convient d’informer clairement les par8cipants
à un projet de recherche de ses objec2fs et de sa temporalité.

Puis-je conserver des données personnelles
indéfiniment ?
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Oui mais les personnes dont les données personnelles sont
collectées doivent être informées de toute communication
à des tiers (≠ membres de l’équipe de recherche).

• Sous-traitance pour les transcriptions, analyses
• Stockage des données sur le cloud (téléphone, Switch,

etc.)
• Partage à d’autres équipes de recherche
• Archivage et réutilisation !

Puis-je communiquer des données
personnelles à des tiers ?
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La communication transfrontière soulève des défis

• Communiquer vers entreprise US = problème

• Éviter les services Microsoft pour le traitement de
données personnelles et sensibles !

Solution « patch » = chiffrement

file:///Users/pdiaz/Downloads/20211115_Staatenliste_f.pdf

Puis-je communiquer des données
personnelles à des tiers ?

file:///Users/pdiaz/Downloads/20211115_Staatenliste_f.pdf
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Oui, à certaines condi/ons:

• Consentement adéquat (ne pas « fermer » la porte)

• Le projet de recherche doit être conçu de manière à ce
qu’il intègre le partage des données parmi ses objec/f
(p.ex. histoire).

• La communica/on ne peut se faire qu’à des
chercheur·e·s et à des fins de recherche (contrôle de
l’accès)

• AKen/on aux sujets qui s’écarteraient trop de la
probléma/que ini/ale

Puis-je partager des données personnelles via
une archive ?
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Merci!


